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Por Esperanza Hernandez Avendano.

Entre los principales riesgos previstos por HC Gestion para este
ano de 2025, se encuentran los riesgos de seguridad de la
informacidon y de ciberseguridad. En este articulo me refiero
a estos dos tipos de riesgos, puesto que ambos presentan
caracteristicas diferentes.

El riesgo de seguridad de la informacion se materializa en pér-
didas ocasionadas por la afectacion de la confidencialidad,
infegridad y disponibilidad de la informacion relevante para
una empresa, bien sea que esta se encuentre de manera di-
gital, fisica o en forma de ideas y conocimientos, como bien
lo senala Hillstone Networks en su articulo “5 diferencias entre
ciberseguridad y seguridad de la informacion”. De esta mane-
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ra se puede afirmar que el riesgo de seguridad de la informa-
cion se presenta no solamente en la informacion digital sino en
toda la informacion de la empresa, independientemente del
formato y del estado en que esta se encuentre.

Por su parte, el riesgo de ciberseguridad hace referencia
a las posibles pérdidas derivadas de la violacion a los
activos de informacidon como computadoras, servidores,
dispositivos moviles, redes y datos que actuan como sistemas
inferconectados. Esto significa que en este caso la informacion
debe enconfrarse en algun sistema interconectado.

Para mayor claridad y de forma resumida a continuacion
senalo las 5 diferencias mencionadas por Hillstone Networks
en su articulo, asi: (i) La seguridad de la informacidn es un
concepto mucho mdas amplio que el de ciberseguridad; (i)
La ciberseguridad solo se aplica a sistemas interconectados;
(i) La seguridad de la informacion solo tiene que ver con
medidas defensivas; (iv) La seguridad de la informacion
puede ser aplicada por un departamento especifico de la
organizacion, sin tener que involucrar necesariamente al resto
de esta. La ciberseguridad requiere de la colaboracion activa
de todo el personal; (v) Para la gestion del riesgo de seguridad
de la informacion es Util la norma ISO27001 vy otros estandares
relacionados. En la gestion del riesgo de ciberseguridad los
métodos y herramientas son dindmicos y acordes con la
innovacion tecnoldgica.
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Una vez aclaradas las caracteristicas de ambos tipos de
riesgos y teniendo en cuenta la fuerte interrelacion que existe
entre ellos, procedo a describir las razones por los cuales en
HC Gestion afirmamos que la probabilidad de ocurrencia y el
Impacto de ambos riesgos serdn mayores en este ano de 2025.

Enla medida en que la gestion de riesgos es cada vez mdas una
funcion estratégica generadora de valor para las empresas, el
andlisis y gestion de datos de tamano significativo y el uso de
tecnologias emergentes como la Inteligencia Artificial (IA) son
requeridos en forma creciente por lo tanto, la gestion de los
riesgos de seguridad de la informacion y de ciberseguridad
se convierten en funciones fundamentales con el fin de
evitar o mitigar de una parte, las posibles amenazas a la
confidencialidad, integridad y disponibilidad de lainformacidn
y de otra, los ciberataques.

La necesidad de gestionar el riesgo de seguridad de la
informacion se acrecienta de acuerdo con el desarrollo
y evolucion de la estructura de datos, con el objetivo de
predeciry responder a eventos disruptivos que puedan afectar
la informacion relevante de la empresa. En esta medida, se
requiere una mayor proactividad de parte del gestor de riesgos
en los siguientes aspectos: (i) La identificacion de los factores
O causas de los posibles eventos de riesgo; (i) La medicion y
valoracion de suimpacto en los resultados y la continuidad del
negocio; (iii) los tipos de controles a implementar, incluyendo



Mayores riesgos de seguridad de HC Gestion
la informacion y ciberseguridad

la valoracion de su efectividad; (iv) Los mecanismos de
monitoreo y seguimiento a utilizar, requeridos especialmente
debido a la dindmica propia de la innovacion en tecnologia
de la informacion.

En el mismo senfido, teniendo presente la fuerte correlacion
enfre ambos riesgos, las amenazas cibernéticas cada vez
serdn mayores y mas sofisticadas, debido a la evolucion de |a
inteligencia artificial (IA) generativa y a la digitalizacion cada
vez mas frecuente de los procesos de la cadena de valor de las
empresas, independientemente del tipo de sector econdmico
al que pertenezcan. En la medida en que la |A generativa ha
ido en aumento, cada vez es mayor la creatividad e innovacion
utilizada en los ciberataques. Entre 1os tipos mds conocidos me
permito citar los siguientes:

. Deepfakes: Imdagenes, videos y audios generados o editados
utilizando herramientas de |A que pueden mostrar personas
reales o inexistentes.

Lo novedoso de este fipo de ciberatague es la inclusion de
algoritmos de reconocimiento facial como Autocodificadores
Variacionales (VAE) que consisten en una red neuronadl
arfificial que se entrena para comprimir y luego reconstruir
datos de entrada como imagenes o texto y Redes Generativas
Adversativas (GANs) que consisten en dos redes neuronales
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que pueden generar fotografias que parecen auténticas para
los observadores humanos.

. Phishing: Suplantacion de identidad que consiste en el
envio de correos electronicos fraudulentos en nombre de
otros para poder acceder a los daftos en una red personal o
empresarial.

La innovacion en este tipo de atague ha sido mayor en los
Ultimos anos identificdndose diferentes técnicas de phishing
como: (i) Vishing que utiliza la voz, es decir consiste en phishing
realizado porteléfono; (ii) Smishing ataques mediante mensajes
de texto SMS; (iii) Envenenamiento SEO o ataques de phishing
que dirigen a los usuarios a sitios web maliciosos manipulando
el resulfado de las busquedas habituales; (iv) Clone phishing o
phishing de clonacidn que consiste en enviar a un usuario un
correo electronico de phishing que imita un correo electronico
queésteharecibidopreviamente; (v) BusinessEmail Compromise
(BEC) que se realiza a través de la suplantacion de la identidad
del CEO o de otro ejecutivo de alto nivel de la empresa.

Seguramente cada vez aparecerdn otros tipos de phishing
gue se constituirdn en nuevos retos para el gestor del riesgo de
ciberseguridad.

. Amenazas internas. Por parte de personas que frabajan
para la empresa y se pueden manifestar en robo de datos,
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uso indebido de estos, sabotaje, espionaje y fraude. Es muy
comun en este tipo de amenazas el uso de “bombas|dgicas”
o codigos maliciosos ocultos dentro de un script que se
activan cuando se cumple una condicion particular, como
una fecha, hora o inicio especifico de una aplicacion.

. Malware: Codigo malicioso preinstalado en dispositivos como
teléfonos, unidades de bus serial universal (USB), cdmaras y
otros dispositivos moviles que se activa cuando se conecta
con el sistema o lared. Los codigos maliciosos igualmente se
pueden incluir en el firmware el cual ayuda a la inferaccion
entre usuarios y sistemas en el hardware digital, obteniéndose
asi acceso a un sistema o a una red.

. Ingenieriasocial:Manipulacionparaobtenerdatospersonales
o informacion financiera, con el propodsito de llevar a cabo
robo de identidad o plantar ransomware en |os sistemas y
acceder aredes digitales, dispositivos y cuentas.

La probabilidad de la frecuencia de los eventos de riesgos
de seguridad de la informacion y de ciberseguridad ird en
aumento acompanada ademds de mayor sofisticacion e
impacto, lo cual definitivamente seguird siendo un desafio
para los gestores de estos riesgos. La mayor capacidad de
su identificacion y oportuna gestion dependerd entonces del
grado de preparacion que sobre el tema hayan desarrollado
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las empresas, asicomo de la evolucidon de la regulacion a nivel
local, regional y global.

En 2024y de acuerdo conla publicacion de Welivesecurity ESET
de diciembre 12de ese ano, los 7 incidentes de ciberseguridad
que marcaron el 2024 en América Latina”, fueron:

1. Banco Do Brasil: Robo de datos personales y financieros
de mas de 2 millones de clientes, que fueron usados para
cometer delitos financieros por un total de 40 millones de
reales, contando con la participacion de personal del Banco
mediante la insercion de scripts maliciosos en los sistemas.

2. Interbank, Peru: Filtracion de datos personales de mads de 3
millones de usuarios con el objetivo de extorsionarlos, llevada
a cabo por un tercero sin autorizacion del Banco.

3. Coppel, México: Ciberataque que afectd a 1.800 tiendas en
todo el pais causado, de acuerdo por algunos medios de
comunicacion, por ransomware Lockbit 3.0.

4. Airre, Colombia: Atague de ransomware afectando la
distribuciony comercializacion de energia eléctrica en varias
regiones o departamentos del pais.

5. Consejeria Juridica del Poder Ejecutivo Federal, México:
Atagque de ransomhub con el secuestro de mas de 300GB
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de informaciodn, entre contratos, presupuestos e informacion
de sus funcionarios.

6. Registro Nacional de las Personas, Argentina: Robo de mas
de 100 mil fotografias de ciudadanos para la emision de
documentos de identidad y pasaportes en 2021, pero con
consecuencias aun en 2024 manifestadas en casos de
phishing, ingenieria social y suplantacion de identidad.

7. Bimbo, México: Atfague de ransomware Medusa, conocido
por su capacidad de cifrar datos de los usuarios y anadir la
extension “MEDUSA" a los archivos comprometidos.

Todos estos casos validan la importancia de llevar a cabo una
mayor gestion de losriesgos de seguridad de lainformaciony de
ciberseguridad en América Latina para mitigar el impacto no
solamente econdmico, sino también, de pérdida de confianza
por parte de los clientes y usuarios.

Los resultados de la encuesta Global Digital Trust Insights de
2024 realizada por la firma de auditoria Price Waterhouse
Cooper (PwWC) a 3.876 ejecutivos comerciales y fecnoldgicos de
las empresas globales mas grandes (el 30% de los encuestados
presentaban ingresos de 10 mil millones de dodlares o mas),
evidencid un margen considerable de mejora en materia de
ciberseguridad, senalando ademds, tres riesgos prioritarios
para 2025: (i) Riesgos digitales y tecnologicos (51%); debido a
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la innovacion tecnoldgica y a la incapacidad para ejecutar
iniciativas de fransformacion digital; (i) Riesgos cibernéticos
(43%) como pirateria,ransomwareyaquellosasociadosalcontrol
y vigilancia de los sistemas; (iii) Volatilidad macroecondmica
(41%), ante los choques de demanda y oferta en la economia
con impacto negativo, crisis de deuda y estallido de burbujas
de activos.

De los resultados de la encuesta me parece importante resaltar
ademas lo siguiente:

. La principal amenaza identificada fue la seguridad de la
informacion en la nube, que a la vez ha sido la gue mas
inversion ha recibido de parte de los encuestados, pero que,
de acuerdo con ellos mismos, ha sido mal gestionada.

. El costo medio de las infracciones de ciberseguridad en
millones de dolares y el porcentaje de las infracciones mas
perjudicialesquecuestan 1 millondedolaresomads, esliderado
por el sector salud, seguido de los sectores de tecnologia,
medios y telecomunicaciones, servicios financieros, energiaq,
industrial y en ultimo lugar retail.

. Casi siete de cada diez encuestados afirmaron que su

organizacion utilizardinteligencia artificialgenerativa (GenAl)
para la ciberdefensa de sus sistemas.
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. El 44% de los encuestados informaron utilizar un conjunto
infegrado de soluciones de fecnologia cibernética,
mientras el 39% manifestd planes para cambiarse a una de
estas soluciones en los proximos dos anos. El 19% manifesto
tener demasiadas soluciones cibernéticas y necesitar su
consolidacion. Al respecto me parece importante destacar
que laintegracion tecnoldgica es fundamental en la gestion
del riesgo cibernético para lograr una vision global y actuar
con mayor oportunidad y efectividad.

. De acuerdo con la mayoria de los encuestados, las nuevas
normas y regulaciones sobre ciberseguridad obstaculizan
los ingresos, pero al menos un tercio de ellos opina que las
barreras que imponen los reguladores pueden dar a las
empresas una mayor confianza para explorar, experimentar,
inventar y competir, de forma tal que el cumplir con los
requisitos regulatorios puede convertirse en una ventqgja
competitiva para las empresas lideres en el tema.

De lo observado en la practica, considero importante senalar
que, para determinar el mayor o menor grado de desarrollo
de la gestion de estos riesgos, se debe tener en cuenta el
sector econdmico en el cual la empresa lleva a cabo sus
operaciones, asi como el marco regulatorio expedido por las
entidades encargadas en cada region y para cada actividad
econdmica.
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Segun la encuesta realizada por PwC, el sector financiero se
encuentra en cuarto lugar entre los sectores con costo medio
y porcentaje de infracciones mas perjudiciales por eventos de
ciberseguridad. Es de resaltar que en razdn a la importancia
de este sector en el manejo de los ahorros del publico y el
sistema de pagos de la economia, la regulacion y supervision
de la gestion de estos riesgos ha evolucionado desde hace
ya varios anos. De hecho, en 2018 uno de los resultados de |a
investigacion llevada a cabo por la Organizacion de Estados
Americanos (OEA) denominada “Estado de la ciberseguridad
en el sector bancario en América Latina y el Caribe”,
senalaba que: “(...) Respecto al apoyo a la gestion del riesgo
de seguridad digital (incluidos aspectos de seguridad de la
informacion, ciberseguridad y prevencion del fraude usando
medios digitales) por parte de la alta direccidon de la entidad
bancaria, se destaca que mas del 60% del total de las entidades
bancarias en laregidn lo demuestran i) exigiendo la adopcion
de buenas prdacticas de seguridad (65%), ii) fomentando la
capacitacion y sensibilizacion en seguridad digital (63%) v iii)
Impulsando planes de seguridad digital (60%).".

A partir de 2020 la preferencia de los usuarios por canales
digitales para realizar operaciones financieras ha ido en
aumento, al mismo tiempo que la |A evoluciond incrementado
la vulnerabilidad de la informacion y de los sistemas antfe
riesgos mas complejos, entre los que se encuentran aquellos
derivados de la computacion cudntica, la cual hace
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vulnerable a las instituciones, en la medida que este tipo de
computadores pueden traducir facilmente los algoritmos de
cifrado que utiliza la banca actualmente y por lo tanto pone
enriesgo la confidencialidad de la informacion de los clientes,
las comunicaciones entre pares, los procesos de autenticacion
y la confianza en las firmas digitales. Por ofro lado, la velocidad
de procesamiento es enorme. De hecho, una computadora
cudntica utilizada por Google en 2019 llevd a cabo un cdlculo
en 200 segundos que hubiera requerido, segun esta empresq,
10.000 anos a una supercomputadora digital.

La innovacidon tecnoldgica definitivamente exige medidas
de mitigacion igualmente novedosas que ya se empiezan
a desarrollar en el sector bancario, tales como el uso de la
misma IA generativa para la defensa de los ciberataques. Es
asi como En el sector y los supervisores, entre estos Ultimos la
SuperintendenciaFinancierade Colombia (SFC),sonconscientes
de la necesidad de preparar el camino para enfrentar los
riesgos provenientes de la computacidon cudntica en el
mediano y largo plazo. Al respecto es importante mencionar
el arficulo “Las posibilidades y los riesgos de la informacion
cudntica” de la revista Finanzas y Desarrollo que se soporta en
el documento de trabajo 21/71 del FMI “Quantum Computing
and the Financial System Spooky Action at a Distance?”, en el
que se senala como desde 2021 “En Estados Unidos, el Instituto
Nacional de Normas y Tecnologia estd llevando a cabo un
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concurso para desarrollar algoritmos de encriptacion que
puedan hacer frente a las computadoras cudnticas”.

Toda esta innovacion exige cada vez mas la necesidad de
implementar el concepto de “confianza cero” o “zero trust”, el
cual, como lo senald la SFC en el 17° Congreso de Seguridad,
Amenazas Cibernéticas, Fraude y Experiencia, celebrado en
octubre de 2024, consiste en “(...) un conjunto de principios
y estrategias que buscan reducir al minimo la incerfidumbre,
al implementar decisiones de acceso estrictas basadas en
solicitudes con privilegios minimos.”. Sinembargo, esimportante
tener en cuenta que resolver los refos de la implementacion
de este concepto tomard tiempo de manera que |os avances
de su adopcion se podran medir mediante el desarrollo de un
modelo de madurez que implica la aplicacion de principios
de gobernanza, automatizacion, visibilidad y analitica en los
pilares de identidad, dispositivos, redes, aplicaciones y cargas
de trabajo y muy importante en los datos.

Los desafios en la gestion de estos riesgos son grandes, pero no
se puede desconocer el desarrollo logrado en aspectos como:
uso de la |A defensiva, configuraciones predeterminadas
maAs inteligentes, disrupcidn de redes de ciberdelincuentes,
mayor seguridad en las identidades digitales, autenticacion
resistente al phishing, mayores inversiones estatales y esfuerzos
para reducir los ciberataques, al mismo tiempo que como |o
senala National Cibersecurity Alliance de Estados Unidos en su
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articulo “Predicciones de ciberseguridad para 2025: desafios
y oportunidades”: “(...) se abordan las amenazas inmediatas y
se construye resiliencia a largo plazo.”

Para quienesla gestion deriesgos esuna pasion, estos desafios y
los avances logrados son motivacion para seguir identificando
los factores o causas de estos riesgos y continuar desarrollando
e implementando mejoras a su gestion, al mismo tiempo que
se procede a su integracion con los demas riesgos a los que
se encuentra expuesta la empresa para conocer el impacto
global en la rentabilidad.

Los riesgos de seguridad de lainformacion y de ciberseguridad
seguirdn incrementadndose al ritmo de la evolucion de la
innovacion tecnoldgica y por lo tanto es importante aprender
a gestionarlos para seguir estando vigente en el mercado.

Para mayor detalle y apoyo en la gestion de estos dos riesgos y los
demas riesgos financieros, no financieros y emergentes puede acceder
a nuestra pagina web https://hcgestion.com y contactarnos a nuestro

correo redeshcgestion@gmail.com.
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