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La ISO 31050 - Directrices para la gestion de un riesgo
emergente, establece que el riesgo emergente se caracteriza
por ser un riesgo novedoso, con datos insuficientes, falta de
informacion verificable y conocimientos necesarios para la
toma de decisiones. De |la presentacion “sQué son los riesgos
emergentes y como gestionarlose” de Jorge Gomez de la
Escuela de Gestion de Riesgos de Pirani, me parece importante
resaltar algunas caracteristicas de losriesgos emergentes como
el hecho de que son “(...) imprevisibles, inciertos, complejos
y cambiantes, con tendencias globales y provocados por el
hombre o la naturaleza”.

Entre los riesgos emergentes tecnoldgicos se encuentran
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las fecnologias disruptivas que se pueden definir como una
innovacion en productos y servicios con estrategias que
producenun cambio disruptivo o "brusco” frente alas existentes
en los mercados, buscando su consolidacion y preferencia por
parte del consumidor o usuario como, por ejemplo, la telefonia
movil, los sistemas GPS, en su momento y hoy la Inteligencia
Artificial (IA) y la computacion cudntica. Se puede afirmar
entonces que la disrupcion digital se refiere ala transformacion
de industrias y mercados mediante el uso de fecnologias
disruptivas como la |A, blockchain, Internet de las Cosas (I1OT),
5G vy la computacion cudntica entre las mdas conocidas,

La IA permite el andlisis de grandes voluUmenes de datos para
identificar patrones y tendencias, optimizando los procesos @
través de algoritmos predictivos, siendo posible personalizar
servicios financieros y oferta de productos en general
adaptandolos a las necesidades del cliente. Me parece
Importante hacer referencia al concepto de machine learning
o aprendizaje automdatico que agrupa técnicas de |A, dotando
a una maqguina con la capacidad de entender patrones
complejos a través de algoritmos y métodos matematicos que
evolucionan sin necesidad de la infervencion humana, pero
si con supervision de personas en la etapa de enfrenamiento
de la maqguina. Todas estas herramientas son de gran utilidad
en el desarrollo de los procesos de la cadena de valor de las
empresas, pero al mismo tiempo pueden ser generadoras de
nuevos tipos de riesgos especialmente aquellos referentes a la
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seguridad de la informacion, riesgos de ciberseguridad en la
medida en que los sistemas se encuentran interconectados y
muy importante riesgo de fraudes internos y externos,

El blockchain definitivamente ha cambiado la forma en que se
registran, verifican y ejecutan las fransacciones empresariales
ofreciendo mecanismos de seguridad mejores, en la medida
en que estas verificaciones se realizan a través de multiples
nodos, permitiendo al mismo tiempo la liquidacion rapida de
operaciones sin intermediarios, como también la posibilidad
que todos los participantes accedan a un registro compartido
generandomayorconfiabilidadenlosdatos. AligualquelalAlos
beneficios del uso de estas nuevas tecnologias son invaluables,
sin embargo, debemos ser conscientes que los riesgos siempre
van a estar presentes y en este caso de nuevo |los eventos
de riesgos de seguridad de la informacidn, ciberseguridad y
fraude tendran mayor probabilidad de ocurrencia e impacto
y por lo tanto se requiere su identificacion y gestion oportuna.

El internet de la cosas (IOT) tiene como propdsito mantener
la comunicacion e interconexion entre tecnologias, personas,
empresas € instituciones publicas, incorporando software,
sensores y conectividad de red como 4G y 5G, asi como
también, mediante el uso de plataformas y sistemas en la
nube. Los beneficios son también muy Utiles especialmente
en lo referente a la optfimizacion de procesos y por ende |la
reduccion de costos, mayor informacion para la toma de
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decisiones, confroles remotos de dispositivos, automatizacion
de tareas, como las mads evidentes, pero de igual manera
los  riesgos  estdn  presentes  especialmente  aquellos
relacionados con la proteccion de datos personales y la
de la infraestructura de sistemas, control de la informacidn
compartida, interoperabilidad o comunicacion entre diferentes
dispositivos y plataformas, entre los mas evidenciados, todos
ellos relacionados con la presencia de eventos de riesgos de
seguridad de la informacion, ciberseguridad y fraude.

Se puede afirmar entonces que la disrupcion digital sin duda
ofrece beneficios, pero también puede ser generadora
de eventos de riesgos que cumplen con las caracteristicas
senaladas para los riesgos emergentes, especialmente con los
de seguridad de la informacion, ciberseguridad y fraude. Estos
riesgos se presentan con mayor frecuencia e impacto en los
sectores econdmicos con inversiones mayores en tecnologia
como los sectores de medios de comunicacion, fransporte,
retail, salud, servicios financieros y educacion.

Algunos han denominado a esta mayor digitalizacion en todas
las actividades actuales como la “cuarta revolucion industrial”
que como lo he senalado al igual que las otras han brindado
beneficios significativos, en este caso en términos de mejoras
en la comunicacion, optimizacion y monitoreo de procesos,
toma de decisiones mas objetivas y un aprendizaje continuo,
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pero igualmente, los riesgos identificados hasta el momento no
podemosignorarlosenlamedidaenquelamayordigitalizacion
e inferconexion aumenta las vulnerabilidades, las amenazas
y la generacion de nuevos riesgos emergentes con un alto
impacto econdmico.

En materia de seguridad de la informacion el impacto de los
riesgos materializados hasta la fecha se relaciona con mayores
vulnerabilidades alos datos a traves de accesos no autorizados,
se trate de datos confidenciales o no, fallas e interrupciones
en la infraestructura de sistemas (en especial servidores, redes,
sistemas de almacenamiento), usos indebidos internos de |a
informacion y riesgos de cumplimiento normativo, entre oftros.

El impacto econdmico en la materializacion de riesgos
cibernéticos ha sido mds evidente con la presentacion de
ataques como los senalados en nuestro articulo “Mayores
riesgos de seguridad de la informacion y ciberseguridad”, del
13 de marzo de 2025, manifestados no solamente en pérdidas
economicas, sino también en pérdida de clientesy proveedores
con los consecuentes riesgos de reputacion, ante la evidencia
de controlesfallidos oinexistentes, afectandoincluso en algunos
casos la permanencia y confinuidad del negocio.

En los eventos de fraude digital ha sido evidente el uso de la
A para superar los sistemas de seguridad y en este caso 10s
impactos econdmicos no solamente afectan los resultados
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de las empresas, sino tfambién de las personas naturales que
utilizan los servicios digitales en sus actividades diarias. Segun un
informe de 2021 de Juniper Research se esperaba que “(...) el
costo global del fraude por pagos electronicos alcanzaria $USD
206 mil millones para 2025", un impacto bastante significativo.

Todo lo anterior implica la necesidad de que los gestores
de riesgos continuen fortaleciendo sus conocimientos y
habilidades para administrar de manera oportuna y efectiva
los riesgos inherentes a la digitalizacion de los procesos de las
organizaciones en las cuales desarrollan su funcion, asi como
también, los nuevos riesgos emergentes que puedan surgir
ante el inevitable avance de la disrupcion tecnologica.

“En fiempos de cambio, quienes estén abiertos al aprendizaje
se aduenaran del futuro, mientras que aquellos que creen
saberlo todo estardn bien equipados para un mundo que ya
no existe” Eric Hoffer.

Para mayor detalle y apoyo en la gestion de estos dos
riesgos y los demas riesgos financieros, no financieros
y emergentes puede acceder a nuestra pdgina web
https://hcgestion.com y contactarnos a nuestro correo
redeshcgestion@gmail.com.
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