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Uno de los riesgos que en HC Gestion identificamos con alta
probabilidad de ocurrencia e impacto significativo para
este ano de 2025 fue el riesgo operacional, un riesgo que
siempre ha estado presente en toda actividad empresarial
independientemente del sector econdmico y fipo de
organizacion que la lleve a cabo.

El riesgo operacional es un concepto mas amplio que el riesgo
operativo y mas utilizado a nivel empresarial, pudiéndose
definir como el riesgo de pérdidas originadas por el factor
humano, los procesos, la tecnologia y los eventos externos,
incluyendo el riesgo legal y el riesgo reputacional. Las causas
del riesgo operacional incluyen como se aprecia un amplio
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espectro que ha sido resumido por el estandar de Basilea y
acogido por los reguladores y supervisores en varios paises
de Latinoamérica, entre ellos Colombia. En este estGndar en
el nivel 1 de eventos de riesgo operacional se encuentran: (i)
Fraude interno, (iijFraude externo, (iii)Relaciones y seguridad
laboral, (iv)Clientes, productos y practicas empresariales, (v)
Danos a activos fisicos, (vl)Fallas tecnoldgicas, (vii)Ejecucion
y administracion de procesos. Como se aprecia los eventos
de riesgo operacional son diversos y pueden presentarse a lo
largo de todos los procesos de la cadena de valor de una
organizacion.

Como consecuencia de la pandemia de 2020 por el Covid-19
el teletrabajo o trabajo remoto se generalizd y se posiciond
en la actividad empresarial como una alternativa mas de
operacion de las organizaciones, 1o cual implicd nuevos retos
a la gestion del riesgo operacional no solamente en las etapas
de identificacion de factores o causas de riesgo, sino fambién
en las ofras fres etapas de gestion como son su medicion,
control y monitoreo.

En los Ultimos anos ademdads, las innovaciones fecnoldgicas
y la mayor frecuencia de eventos externos han impactado
la gestion de los riesgos operacionales separando de esta la
gestion de riesgos como los hoy denominados rinocerontes
grises (riesgos con alta probabilidad de ocurrencia y muy
alto impacto, que son ignorados o se minimizan como
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los ambientales, de seguridad de la informacion y de
ciberseguridad, sociales, entre otros) y los riesgos emergentes
(riesgos raros, nuevos, inciertos y dificiles de predecir y con un
impacto significativo, entre ellos, los geopoliticos, los asociados
a crisis, entre los mdas conocidos).

Estas innovaciones tecnoldgicas al mismo fiempo han
generado un cambio significativo en la frecuencia e impacto
del fraude interno y externo requiriendo del gestor de riesgos
operacionales mayor especialidad y conocimiento de
herramientas tecnoldgicas que apoyen la gestion del riesgo
operacional proveniente de este tipo de eventos.

La Infeligencia Artificial (IA), Big Data (BD) y el Machine
Learning (ML) son algunas de las tecnologias disruptivas vy
emergentes que han impactado la gestion general de riesgos
desde dos puntos de vista, uno positivo en la medida en que
son herramientas de gran utilidad en la gestion de grandes
volUmenes de datos fundamentales en la evaluacion vy
medicion de riesgos, pero al mismo tiempo desde otro punto
de vista negativo en la medida en que pueden generar
mayor vulnerabilidad y la aparicidon de nuevos riesgos como
los de seguridad de la informacién y los de ciberseguridad,
requiriendo una gestion especializada de este tipo de riesgos,
en la cual ademdads pueden utilizarse las mismas tecnologias no
solamente para determinar la vulnerabilidad presente sino la
vulnerabilidad prospectiva (futuro posible incluyendo eventos
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no probables) y prescriptiva (prospectiva y ademas brindando
la mejor alternativa de solucidn).

La digitalizacion de las operaciones en todos los sectores
econdmicos y con el uso de este fipo de tecnologias defini-
tivamente ha requerido una gestion especializada de los
nuevos riesgos de seguridad de los datos y de la gestion de su
confidencialidad o privacidad, ofra razéon mas para gestionar
de forma especifica el riesgo de seguridad de la informacion.
Esta mayor digitalizacion al mismo tiempo puede desencade-
nar mayor frecuencia de ataques cibernéticos, requiriendo no
solamente llevar a cabo cambios fecnoldgicos sino haciendo
necesaria una fuerte gestion del riesgo de ciberseguridad que
pueda prevenir y mitigar la frecuencia y el impacto del
ataque a los sistemas y el acceso a la informacion.

En cuanto a los eventos externos, como un factor de riesgo
operacional, la evolucion del cambio climdatico ha generado
la necesidad de llevar a cabo una gestion especializada
de los riesgos ambientales fisicos agudos y cronicos y de los
ambientales de fransicion o hacia una economia baja de
carbono. De la misma manerq, la mayor frecuencia de los
eventos externos relacionados con los cambios politicos ha
conllevado la necesidad de gestionar de forma especializada
los riesgos geopoliticos y otros riesgos emergentes como
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los riesgos originados por conflictos y guerras, asi como 1os
relacionados con crisis economicas, financieras y comerciales.

Los riesgos sociales y de gobernanza como riesgos rinocerontes
grises en algunas ocasiones son minimizados o ignorados,
pero en la medida en que como consecuencia de riesgos
emergentes geopoliticos su frecuencia e impacto han
aumentado, es fundamental en el contexto global actual su
gestion especializada en las organizaciones.

El uso de tecnologias disruptivas y emergentes ha impactado
la gestion del riesgo legal en la medida en que la evolucion
normativa no sigue la misma dindmica de la innovacion
tecnoldgica, situacion que a su vez puede constituiruna fuente
de nuevos riesgos de incumplimiento normativo y exige por lo
tanto una mayor gestion del riesgo legal previa a actividades
como el lanzamiento de nuevos productos y/o a la incursion
en nuevos mercados v jurisdicciones.

Una mencidn que quisiera realizar antes de finalizar es la
importancia del riesgo reputacional en la actualidad, el cual
ademdas como lo mencioné al inicio es parte de la gestion
del riesgo operacional en el estdndar de Basilea y en las
regulaciones de varios paises del mundo. De hecho, en una
conferencia del presente mes de julio organizada por la
Escuela de Riesgos de Pirani denominada “Como enfrentar los
nuevos riesgos de crisis” el conferencista José Salazar senalaba
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que “Pasamos de riesgos operativos a riesgos reputacionales”,
mencionandoentre estosultimosriesgoscomoladiscriminacion,
los conflictos laborales, la mala atencion al usuario y otros que
son considerados factores o eventos de riesgo operacional.
Adicionaria a esta afirmacion el papel que las redes sociales
y el uso de tecnologias disruptivas y emergentes en este
medio de comunicacion han generado hoy una mayor
frecuencia de eventos de riesgo reputacional con un impacto
alfamente significativo, tfendencia que se puede prever seguird
presentadndose en el futuro.

De lo referido en los pdrrafos anteriores puedo entonces
afirmar que el riesgo operacional seguird evolucionando
como consecuencia de la dindmica de sus factores, causas
O eventos de riesgo, requiriendo cada vez mdas una mayor
capacidad de adaptacion de los gestores, al mismo tiempo
qgue la necesidad de contar con conocimientos mas solidos
en materia tecnoldgica, ambiental, social, de gobernanza y
reputacional por parte de ellos. Todo esto ha conllevado a que
en la estructura organizacional del drea de riesgos la gestion
del riesgo operacional sea parte de una direccion o gerencia
con alcance mas amplio denominada “Gestion de Riesgos No
Financieros”, entre los cuales se encuentran ademads la gestion
de los riesgos rinocerontes grises y de los riesgos emergentes.
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Para mayor detalle y apoyo en la gestion de estos dos
riesgos y los demas riesgos financieros, no financieros
y emergentes puede acceder a nuestra pdgina web
https://hcgestion.com y contactarnos a nuestro correo
redeshcgestion@gmail.com.
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